NAVEGACION PRIVADA

USO RECOMENDADO EN

ORDENADORES
COMPARTIDOS
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La navegacion privada o de incégnito permite navegar en la
web sin que se guarde informacion sobre los sitios y paginas
visitados.

La informacién que no se guarda es: paginas visitadas, entradas
de formulario y de la barra de busqueda, contrasefias, entradas
de la lista de descargas, cookies, archivos de la caché web.

A tener en cuenta:
e Funciona Unicamente a nivel local.

e El modo de navegacioén privada no asegura el anonimato
en Internet. El proveedor de servicios de internet, el
administrador de la red o los propios sitios web pueden
rastrear las paginas que visitas.

e Tampoco el modo de navegacion privada te protege de
los Keyloggers, ni de los programas espia que puedan
instalarse en tu equipo.

Keylogger: software que registra las pulsaciones del teclado.

Spyware: software que recopila informacién.
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¢COMO UTILIZAR LA NAVEGACION PRIVADA?

Abrir una ventana privada

Hay dos formas de hacerlo:
1. Abrir una nueva ventana privada en blanco

e Haz clic en el botdn menud y a continuaciéon en Nueva
Ventana Privada.

2. Abrir un enlace en una nueva ventana privada.

e Haz clic con el botdn secundario en cualquier enlace y
elige el elemento de menu, Abrir enlace en una
nueva ventana privada desde el menu contextual.
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http://es.wikipedia.org/wiki/Keylogger
http://es.wikipedia.org/wiki/Programa_esp%C3%ADa
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;Navegacion
~ privada?

Mientras te mueves por
internet los navegadores
guardan muchas de las
cosas que has hecho.
(web visitadas,
contrasenas, historial,...)

Si fienes navegacion privada no fe
asegura el anonimato en Internet

sCudndo navego siempre se registra
informacién que envio o recibo?

. sQuieres que quede guardado en el
Cuando navegas ademas de |os | ordenador accesible a otras

proveedores de servicios de las personas?

pdginas visitadas ofros servicios

pueden recoger tU informacio Configura tu

navegacion privada
en tu navegador

a navegacion privada te permite
vegar por Internet sin guardar

informaciéon sobre las pdaginas web
que visitas en tu dispositivo.

Comprueba quién te
sigue on-line en una
web. Instala
Lightbeam
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;. Qué permite una
navegacion anonima?

Evita el seguimiento de tus habitos y
preferencias por los sitios web y de los
servicios de internet de terceros.

Oculta tus datos personales.

Limita las posibilidades de ataque
remoto a nuestro dispositivo.

No siempre es tan andnima

Antes inféormate sobre los datos que
recaban sobre ti los servicios de internet
que utilizas.

Te puede ayudar, consultar:

;. Qué permite
navegacion priv
/

v No almacena informacion en el
ordenador.

v Puedes abrir sesiones simultdneas
de aplicaciones web.

Visitar paginas de poca confianza.

Evitar busquedas mediatizadas en
los buscadores

\_ J

Solo es Ulilpara el ordenador en el
que se navega.

Cierra siempre la sesioén y el navegador
cuando dejes de usar un ordenador
compartido.

Te puede ayudar, consultar:
D http://bit.ly/privada-firefox

#) nttp://bit.ly/privada-chrome

C http://bit.ly/privada-iexplorer
WJ http://bit.ly/privada-safari


http://bit.ly/privada-firefox
http://bit.ly/privada-chrome
http://bit.ly/privada-iexplore
http://bit.ly/privada-safari
http://bit.ly/anonimo-incibe

Redes sociales joy

Pinterest 1@'

”'Fal:elmnk

i i . Encuentra amigos,
“'"""’",tfa:,',',-'s" %a;ul:m Vimeo numnaﬁerﬁg...
Difunde tus presentaciones
N Youtube You{TI3
. ! Intergambia y accede a
Twitter E Videos
Comunicate en 140 Edmodo
caracteres ——— _Instagram_ !0
Grupos y materiales para las Muestra tus habilidades

clases

Compartir contenidos.

Mandar mensaies.

Publicar comentarios.

Encontrar a personas que conoces o
hacer amigos.

Participar en debates.

Difundir actividades propias o de ofros.

Acciones emprendidas por un
adulto con el objetivo de
ganarse la confianza de un
menor y poder abusar
sexualmente de él.

hitp://stopgrooming.wordpress.com/

fotograficas

Hacer comentarios desagradables o insultar.
Publicar fotes, imdgenes o videos de otros sin
autorizacion.

Sentirte obligado a hacer algo que no
quieres.

Sufrir acoso.

Sustituir el contacto directo por las relaciones
"virtuales" a través de las redes sociales.

Mertas s

;Qué es?

El envio de contenidos de tipo
sexual (principalmente
fotografias ylo videos)
producidos generalmente por el
propio remitente, a ofras
personas por medio de teléfonos
maviles.

hitp:/iwww.sexting.es/

(Qué es?

Cuando un menor acosa o
insulta a otro menor a través de
Internet o dispositivos moviles.

http://www.prevencionciberbullying.com/

G Qué es?

Cuando se publican datos
personales o se difama a través
de Internet, poniendo en
entredicho nuestra reputacion.

hitp:/fwww.proteccionprivacidad.com/
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el uso de redes sociales
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mensajeria instantanea



APLICACIONES DE 1A MENSATERIA

INSTANTANEA ,
INFORMACION:
Piensa antes de publicar.
Colaboracion en actividades grupales. En tu perfil solo la necesaria.
Foros de discusion. No des informacion sobre ti mismo. IMAGENES:
Tutorias en tiempo real. Cuida tu imagen personal.
Utilizacion de entornos e-learning. Cuelga lo que nunca te perjudique.
Aportacion de idgas. CONTRASERNAS: En fotos de grupo, pide aprobacion.
Muestra' de trabajos. Secretas.
Exposiciones. Seguras.

Interaccion con profesionales.
Videoconferencias.

Conocidas solo por tus padres o tutores.

PRIVACIDAD:
Lo que compartas sera publico siempre.
Configura bien las opciones.

" Asegurate de quién lo puede ver.
INFORMACION PARA LOS PADRES Agrega solo a personas que conozcas.

Ayuda a tu hijo a crear un perfil seguro. INEFORMA A TUS PADRES:

Evita que dé més_datos de los necesarios.ﬁ Si comparten informacién contigo: fotos, datos personales, videos, etc...
Interésate por la lista de contactos de tu hijo. Si quedas con algin amigo que has conocido por Internet, no vayas solo.
Conoce los temas de los que habla en la red. Si comparten contenido inapropiado, ellos sabran qué hacer y te ayudaran.
Vigila el posible acoso on line. Busca en Youtube:

Ante cualquier sospecha informa: . . ,
q P Si no lo haces en tu vida normal...éipor qué lo haces en Internet?

* Al centro educativo.
e Ala autoridad competente.
« Utiliza la linea de denuncia anénima.

Mas informaciéon en www.protegeles.com/

CFIE de Valladolid
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Asegurate antes de publicar sobre lo que haces

que no moleste a nadie y encuentras . y e
b . Consejos basicos
que lo pueda T

sobre el uso de

ver cualquiera -
\" //
len cautela sinoconocesd la persona

que esta al otro lado 0J0
con los amigos de los amigos

redes sociales y
aplicaciones de
mensajeria instantanea

fotos tuyas
o de tus amigos

 sin su Y
consentimiento 4




Redes

soclales

Inférmate sobre
la EDAD necesaria
de ACCESO a la RED

Lo que publicas,
no se puede eliminar

Utiliza perfiles

privados en
TODAS tus cuentas

Por tu seguridad
tus PADRES deben
conocer tus DATOS
de acceso

aa—
I |
Relacionate solo

con personas que
Comunicate conozcas.
siempre

con RESPETO



Como ser un superhéroe de las Redes Sociales

ESCRIBE con respeto y
correccion ortografica.

UTILIZA Redes Sociales
adecuadasatu edady

: _ revisado por responsables.
actitudes inadecuadas.

: COMUNICA cosas
ENSENA a los demas a usar y X interesantes sin agobiar

bien las Redes Sociales. ’ , con reenvios sin sentido

CONTRASTA la informacidn
que recibes. Hay muchos

ol 2 RED videos sin meterte
ulosenla .
CHATEA sélo con 1
amigos, conocidos y publicado por los demas

familiares. con espiritu critico. J
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DECALOGOIDESSEGURIDADEN/INTERNET

Navego seguro si

1. Utilizo €ON3.$H@S

seqguras.

2. Mantengo el navegadorpy
el antivirus actualizado en mi
ordenador, tableta
digital o
Smartphone.

3. Interpreto y contrasto la
E’ informaciéon que
obtengo por internet.

No todo lo que estd publicado
es cierto. (777 ZONA

4.Sé que en las redes
pUblicas o sin proteger mis
conversaciones pueden ser
escuchadas, y en la casa he

cambiado la contrasefa por
defecto.

4
4

5.EI SENTIDO COMUN es el
mejor antivirus y

también nos funciona

dentro de lared. Lo

que es inadmisible

fuera también lo es

dentro de la red. Netiquetate!

6. IGNORA cualquier
' 17 comentario que te haga
- 7\sentir in’cémodo,
““BLOQUEALO y si es
necesario DENUNCIALO.

7. PIENSA ANTES DE
PUBLICAR. Lo que no
llevarias colgado en un
cartel en tu camiseta
no lo publiques.

r Nunca debes ... 5

A
[ M
®
8. NUNCA facilitar datos
personales ( , ) ,donde

estudio, vacaciones, >< ).

Al comprar vigila:

° Protocolo nuns

™ Navegacion en
incégnito

e Nunca en contestacién a
un mensaje

9. NUNCA aceptes
invitaciones de desconocidos,
es una puerta P
abierta a tus ? |
imdgenes y datos.

10. NUNCA quedes

con desconocidos, no sabes
sus verdaderas intenciones.
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Las Netiquetas
Son las reglas de comportamiento comdnmente aceptadas para
Inavegar. Son como las normas de educacion que todos conocemos
y con las que nos relacionamos habitualmente .

¢Las conoces?

¢Son tus contrasefias seguras? Prueba

Hackeador de contrasenas de Intel

=

I liApdntatela|ln|Netiquetn)fantallastimigas
sven|paraiRedes Saciales!!

Los gestores de contrasenas password, msecure,
Lasspass, Keepass, ... u otros ) te pueden ayudar en

netiquétate@

el control de tus contrasenas.

T

Recuerda

Si te sientes acosado o hay contenido propio o de otros en
la red sin tu consentimiento, ilegal o nocivo:

a2 9 DENUNCIA

Algunas Webs de interés:

http://www.protegeles.com/
http://www.educa.jcyl.es/ciberacoso/es
http://www.pantallasamigas.net/
http://navegacionsegura.es/
http://www.infanciaytecnologia.com/
http://www.deaquinopasas.org/
http://www.osi.es/proteccion-de-menores/
https://sites.google.com/site/tallerid11/
http://www.netiguetate.com/
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http://www.protegeles.com/
http://www.educa.jcyl.es/ciberacoso/es
http://www.pantallasamigas.net/
http://navegacionsegura.es/
http://www.infanciaytecnologia.com/
http://www.deaquinopasas.org/
http://www.osi.es/proteccion-de-menores/
https://sites.google.com/site/tallerid11/
http://www.netiquetate.com/
https://www-ssl.intel.com/content/www/us/en/forms/passwordwin.html

ZQUIERES SABEE
MAS SOBRE
SEGURIDAD EN

INTERNET?
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OJ0 CON LOS RESULTADSS DE
LOS BUSCADORES WEB: CONVIENE
ESTAR ATENTO ¥ VERIFICAR A QUE
SITIOS WEB ESTAS SIENDO
ENLAZADO.

ACTUALIZA EL SISTEMA OPERATIVG Y
LAS APLICACIONES: EVITARAS LA
PROPAGALCION DE AMENAZAS (VIRUS,
TROYANOS...)-

ACEPTA SOLO CONTALTOS CONOCIDOS:
DE ESTA MANERA EVITARAS AMENAZAS
COME MALWARE, SEXTING,
CYBERBULLYING... SE PRUDENTE EN LA
UTILIZACIEN DE LAS REDES SOCIALES

/ NO OLVIDES EL USO DE MEDIOS DE
SEGURIDAD: LOS ANTIVIRUS, FIREWALL Y
> | ANTISPAM PROTESEN EL EQUIPO ANTE LAS
> PRINCIPALES AMENAZAS QUE SE
PROPAGAN POR INTERNET-

EVITA LA EJECUCIEN DE ARCHIVES
SOSPECHOSOS: LA PROPASACIEN DE
MALWARE SUELE REALIZARSE A TRAVES DE
ARCHIVOS EJECUTABLES; EVITA SU EJECU- |
CION A MENOS QUE CONDZLAS LA =l
SEGURIDAD DEL MISMO Y SU PROCEDEN-
1A SEA CONFIABLE. .

¥

CUIDADO DESDE DONDE DESCARGAS:
— EN MUCHOS SITIOS SE OFRELEN
PEOGRAMAS POPULARES QUE SCN
ALTERADLSS, MODIFICADOS © SUPLANTA-
DOS POR VERSIONES QUE CONTIENEN

ERl=Ta I =13
ALEUM T FLA DE MAELBWIHEE -

UTILIZA CONTRASENAS SEGURAS: SI LA
CONTRASENA ES SENCILLA © COMUN,
CUALQUIERA PODRIA ADIVINARLA Y POR LO
TANTO ACCEDER INDEBIDAMENTE COMO
S| FUERA EL USUARIO VERDADERO-




